Charte «éléve» d’utilisation d'Internet, des réseaux et des services multimédias

— Extraits — Charte compléte a consulter au secrétariat du collége

Accompagnement et respect de la loi:

Le Collége s’engage a préparer, conseiller et assister 1’éléve dans son utilisation des services offerts et aux risques qui
en découlent. Il s’oblige a faire respecter la loi telle que décrite dans I’annexe «respect de la 1égislationy. Il se dote de
dispositifs assurant les protections décrites dans 1’annexe «Protection des éléves et notamment des mineursy, en
particulier avec des moyens de filtrages des protocoles d’échanges et des moyens de contrdle et des sites visités.

Acceés au réseau informatique :

Le collége rend obligatoire [’authentification de tous les postes connectés a ses réseaux informatiques. Une
identification de I’éléve pourra étre imposée notamment pour 1’accés a Internet et dans le cas de 1'usage d’un réseau
sans fil «WiFi».

Cas du service de messagerie mis en place par le collége:
Une surveillance et un contrdle sur son usage sont exercés par le collége, y compris sur le contenu. Le collége se
réserve le droit d’intervenir sur des échanges comportant des éléments manifestement préjudiciables.

Cas de la publication de site web Internet:

La publication d’un site web doit obligatoirement inclure une rubrique comportant les mentions légales. En tant que
directeur de publication, le collége se réserve le droit de contrdler le contenu de toute page Web hébergée sur ses
serveurs, ceux du Rectorat ou d’un hébergeur privé en son nom et de suspendre sa publication; notamment dans
I’hypothése ou I’¢éléve aurait diffusé sur ses pages Web un contenu manifestement illicite.

Cas de I’espace de stockage attribué a I’éléve:

L’¢leéve dispose d’un espace dédié lui permettant de conserver des documents utiles a son enseignement. Le contenu
reste consultable et modifiable par le collége. Tous fichiers ‘infectés’ par un virus sera supprimés sans préavis. Le
collége peut également attribuer un espace privé comportant la mention «dossier privé». Il ne peut en aucun cas étre
créé par I’¢éléve lui-méme. Le droit a la vie privée de 1’¢éléve s’applique a tous les documents de cet espace privé.

Accés aux services:

Le droit d’accés aux services ci-dessus est personnel, incessible et temporaire. Il est obligatoirement soumis a
autorisation spécifique du collége et conditionné par I’acceptation de la présente charte. L'adhésion a la charte et
l'approbation de ses régles ne peuvent étre acquises que par l'effet de leur signature et celle de la ou des personnes
majeures bénéficiant sur eux de l'autorité 1égale pour les représenter. Les identifiants sont personnels et confidentiels.

ENGAGEMENT DE L'ELEVE:

- L’¢éléve s’engage a respecter et suivre les consignes qui lui sont données par les personnels du collége. Toute
utilisation n’ayant pas recu 1’aval du Collége est interdite.

- L’usage d'Internet et de tous moyens de communications au sein du collége (comme la messagerie électronique, les
forums, les sites web) ainsi que tous autres moyens de lecture et d’enregistrement audiovisuel doivent respecter la loi
telle que décrite en annexe. L’¢éléve doit s’assurer aupres du collége de son bon droit dans 1’usage ou la création de tous
documents comportant des textes, des images ou du son; dans la navigation et la recherche de documents sur la toile et
dans la diffusion ou la transmission d’informations.

- L’¢éléve ne peut connecter son ordinateur personnel au réseau de 1’établissement qu’aprés autorisation expresse du
collége; un dispositif antiviral actualisé et reconnu par le college devra équiper le poste.

- L’¢léve ne doit pas perturber volontairement le fonctionnement des services. Il est notamment interdit d’utiliser des
programmes destinés a contourner la sécurité ou a saturer les ressources, d’introduire des programmes nuisibles ou des
programmes d’écoute, de modifier sans autorisation la configuration des machines, d’effectuer des copies ou des
installations illicites de logiciels. Il est en outre interdit de détériorer, de démonter ou de retirer le matériel mis a
disposition.

- L’¢léve doit informer le collége de toute perte, anomalie ou tentative de violation de ses codes d’accés personnels et
confidentiels. I lui est interdit de masquer son identité et de quitter son poste de travail, ou ceux en libre service, sans se

déconnecter.

- L’¢éleve s’engage a ne pas se faire passer pour une autre personne (usurpation d’identité) et a ne pas accéder aux
données d’autrui sans 1’accord de leurs auteurs méme lorsque ces informations ne sont pas explicitement protégées.

- L’usage des imprimantes est soumis a autorisation. Dans le cas d’une imprimante en libre service, 1’éléve doit



respecter les consignes d’utilisation affichées et les régles anti-gaspillage de papier et d’encre.
SANCTIONS:

L’¢leve ne respectant pas les régles énoncées ci-dessus pourra se voir retirer le droit d’accés aux services, faire 1’objet
de mesures prévues par le réglement intérieur et étre éventuellement passible de sanctions administratives et pénales
suivant le cas.

ANNEXE: RESPECT DE LA LEGISLATION

Sont notamment interdits et le cas échéant sanctionnés par voie pénale:
- l'atteinte a la vie privée d'autrui ;
- la diffamation et l'injure ;
- la provocation de mineurs a commettre des actes illicites ou dangereux, le fait de favoriser la corruption d'un mineur,
l'exploitation a caractére pornographique de I'image d'un mineur, la diffusion de messages a caractére violent ou
pornographique susceptibles d'étre per¢us par un mineur ;
- I’incitation a la consommation de substances interdites ;
- la provocation aux crimes et délits et la provocation au suicide, la provocation a la discrimination, a la haine
notamment raciale, ou a la violence ;
- I'apologie de tous les crimes, notamment meurtre, viol, crime de guerre et crime contre 'humanité ; la négation de
crimes contre 1'humanité ;
- la contrefagon de marque ;
- la reproduction, représentation ou diffusion d'une ceuvre de l'esprit (par exemple : extrait musical, photographie,
extrait littéraire, ...) ou d’une prestation de droits voisins (par exemple : interprétation d’une ceuvre musicale par un
artiste, phonogramme, vidéogramme, programme d’une entreprise de communication audiovisuelle) en violation des
droits de l'auteur, du titulaire de droits voisins et/ou du titulaire des droits de propriété intellectuelle ;
- les copies de logiciels commerciaux pour quelque usage que ce soit, hormis une copie de sauvegarde dans les
conditions prévues par le code de la propriété intellectuelle.

Vigilance dans le traitement de données nominatives:
Lorsque 1’¢éléve ou le collége est amené a constituer des fichiers comportant des données a caractére personnel telles
que définies par la loi du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés et par la directive
européenne 95/46/CE relative a la protection des données personnelles et a la libre circulation de ces données du 24
octobre 1995, il veillera en particulier :
- a respecter les procédures préalables auprés de la CNIL (www.cnil.fr);
- a procéder a l'information préalable des personnes concernées quant a la finalité et les destinataires du traitement de
ces informations ;
- a n'effectuer auprés de mineurs, aucune collecte d'informations concernant 1'entourage familial, le mode de vie des
parents, leur statut socio-professionnel ;
- a procéder a l'information préalable des personnes concernées quant au risque inhérent a Internet que ces données
soient utilisées dans des pays n'assurant pas un niveau de protection suffisant des données a caracteére personnel.

Protection des éléves et notamment des mineurs:
La surveillance des activités liées aux technologies de I’information et de la communication effectuées dans 1’enceinte
du collége font I’objet de surveillance:
- soit directe, sous la responsabilité de I'enseignant qui précise les objectifs et donne les consignes;
- soit autorisées apres une action de sensibilisation, avec une protection a priori basée sur des listes noires et une
possibilité de contrdle a posteriori basée sur I'examen des fichiers log et permettant de s'assurer que les régles d'usages
ont été respectées.

Mesures et dispositifs d'alerte:

La chaine d’alerte doit étre utilisée dans les cas suivants :

- Besoin d’une assistance psychologique suite a la consultation de sites inappropriés.
- Demande des médias en cas de crise.

- Découverte d’un site Internet inapproprié accessible

- Découverte d’un site Internet injustement filtré.

Cette chaine repose sur le chef d'établissement (ou, pour les 2 derniers points, sur une personne de 1’établissement qu’il
aura déléguée), une cellule académique organisée autour du CTICE et du RSSII, et une cellule nationale de
coordination. Une campagne d’affichage a permis de communiquer les moyens de contact, ils sont également
accessibles depuis le site web académique dédié a la sécurité: http://ssi.ac-bordeaux.fr



